Analyza urovne digitalizace
pri zjiStovani vysledkul voleb
Ministerstvo vnitra

Cerven 2022



Aktivita je realizovana v ramci projektu ,,Podpora elektronizace vybranych
oblasti verejné spravy v gesci Ministerstva vnitra“, reg. ¢.
CZ.03.4.74/0.0/0.0/15_025/0016054. Projekt je spolufinancovan z prostredku

Evropské unie, Operacniho programu Zaméstnanost.




UVOD ...ttt ettt e e et e e e e e e e e e e 3
STAVAJICI NASTAVENiI PROCESU SCITANI HLASU.........ccooveiveieeeeeceeeeee 6
Problematika chybovosti pfi SCitani ..., 8
TERMINOLOGIE V OBLASTI DIGITALIZACE ...t 11
Elektronické hlasovani (1zv. €-VOting) .........oouuuiiiiii e 11
TYPOLOGIE HLASOVACICH A SCITACICH STROJU ......oooveeeeeeeeeeeeeeee 12
Optické skenovaci SYSIEMY ... 12
Elektronické systémy s pfimym zaznamem (DRE systems) ...........cccccccviiiininnnnns 19
ELEKTRONICKE VYHODNOCOVANi ZAZNAMOVYCH ARCHU (CERMAT)......... 23
NAVRHY RESENI PRI DIGITALIZACH ....c.ooviiieeeeeeeeeeeeeeee e, 26
VANANTA | ..o 26
VaraNta 1. .....oooiiiiiii 28



UvoD

Volebni proces vyZaduje mnoho ukonu, které na sebe vzajemné navazuji. Organizace
voleb zahrnuje registraci volic¢l, kandidatnich listin, informovani voli€u, distribuci
hlasovacich listkl, pfipravu volebni mistnosti, verifikaci voli¢e a v neposledni fadé
scitani platné odevzdanych hlasu. Tento dokument se zaobira posledni fazi volebniho
procesu, a to sc€itanim vysledku hlasovani. Postupny trend digitalizace a ustup od
“paper-based™ pristupu vyrazné ovlivnil zplsob, jakym staty organizuji a Fidi hlasovani
a scitani vysledkul voleb.

V dokumentu, ktery je rozdélen do péti kratkych kapitol, jsou uvedeny mozné
varianty implementace elektronickych a digitalnich nastroji v procesu zjistovani
vysledkd hlasovani ve volbach. Aby bylo mozné identifikovat vhodné nastroje pro
pfripadné automatizované scitani hlasovacich listkd, je zapotfebi si definovat soucasny
stav a hlavni problémy, které stavajici nastaveni zjistovani vysledkl hlasovani pfinasi.
Pro spravné pochopeni tématu elektronického zpracovani hlasovacich listkl se dalSi
kapitola zabyva definici terminologickych ramcl jako pojmy e-voting? s a bez
vzdaleného pfistupu a zejména kategorizaci elektronickych scitacich stroji. Bez
spravného rozliseni téchto nastroju by nebylo mozné identifikovat vyhody a nevyhody
jejich implementace. V nasledujici kapitole jsou pak tyto typy stroju detailnéji popsany
spole€né s uvedenim pfikladd z praxe ze zahraniCi. V souvislosti se strojovym
skenovanim hlasovacich listkd,® zplisobem, ktery se po analyze obou typu zda byt pro
Ceskou republiku zfejmé& nejvhodngjsim elektronickym nastrojem, je soudasti textu
rovnéz kapitola o pribéhu skenovani zaznamovych archt CERMAT jako pfiklad
oblasti, kde je tato technologie jiz pouzivana. Na zavér dokumentu jsou na zakladé
zZjisténych poznatkl prfedstaveny dvé mozné varianty pro pfipadnou modernizaci fizeni
zjistovani vysledkd hlasovani ve volbach v CR.

Ne vS8echny pfistroje a zpusoby jsou vhodné pro vSechny typy voleb nebo
volebni systémy. Bez ohledu na to, jaky typ elektronickych pfistroju je aplikovan v
oblasti fizeni hlasovani, je vzdy nutné sledovat a hlidat dodrzovani ustavnich principt

volebniho prava, bez kterych nelze onen proces nazyvat volbami. Vzdy by méla byt

1V papirové podobé.
2 Cesky elektronické hlasovani.

3 Tzv. optické skenovani.
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vSeobecnost, coz v tomto pfipadé znamena rovny pfistup k realizaci volebniho prava
i skrze nové technologie, rovnost odevzdaného hlasu a pfimost, ktera je chapana jako
ustavni princip, pfi kterém je ovéfeno, ze odevzdanim konkrétniho hlasu voli¢ skute¢né
vyjadril svoji preferenci a vuli. Dllezita je rovnéz kontrola odevzdanych hlast a
opravnénosti volice hlasovat. Poslednim dulezitym aspektem je absence donucovani,
tzn. nikdo by nemél byt nucen volit pro urcitého kandidata.

Pocatky automatizace voleb sahaji do 90. let 19. stoleti, kdy byly poprvé pouzity
mechanické hlasovaci stroje. Pfedpokladalo se, ze papirové hlasovaci listky budou
Casem zcela eliminovany. V 60. letech 20. stoleti mechanické hlasovaci stroje s
vyuzitim dérovacich listkl nahradily tradi¢ni papirové hlasovani v mnoha statech
USA.% Do roku 1988 bylo strojové scitani papirovych hlasovacich listk(i ®> vyuzivano
vice nez polovinou elektoratu v USA. Druha technologie, ktera také konkurovala
papirovému systému hlasovani a scitani je tzv. direct-recording electronic voting
machine system® (zkracené DRE systém). Ten byl ale do roku 1988 vyuzivan spise
okrajové. Nicméné do roku 2004 tento systém vyuzivala skoro tfetina volic¢i v USA.

V USA ustup od tradi¢niho scitani papirovych hlasovacich listk(i nastal ze dvou
hlavnich davodu. V prvni fadé zde panovala shoda a pfesvédceni, Ze strojové scitani
hlast je podstatné vice rezistentni vic¢i chybam a moznym manipulacim. Druhym
divodem byla komplexnost voleb v USA. Je totiz béznou praxi, ze pfi jediném
hlasovani voli¢i voli zastupce nékolika organti nebo hlasuji sou€asné v mistnich
referendech, a tak se rucni scitani hlast a zpracovani vysledku voleb ukazalo jako
velmi neefektivni a Casové naro¢né a nemoderni.

Je otazkou, zda a na kolik je elektronizace i automatizace zjistovani vysledku
voleb aplikovatelna pro staty s odliSnym volebnim a politickym systémem. USA nejsou
vSak jedinym pfikladem zavadéni téchto inovativnich prvkd a technologii v oblasti
voleb. V Evropé se elektronizace hlasovani a s€itani hlast rozSifila v Belgii a dlouhou
tradici méla také v Nizozemi. Jedna se pfevazné o hlasovaci stroje, které diky své

technologii dovoluji pfimé automatické scitani odevzdanych hlastu. V roce 2005

4 Zdroj: On Optical Mark-Sense Scanning | Request PDF

5 Tzv. mark-sense scanning. Technologie, ktera umozriuje precist a zapocitat papirové hlasovaci listky,
které jsou oznaceny “znakem”.

6 Cesky systémy s pfimym zaznamem.


https://www.researchgate.net/publication/221156711_On_Optical_Mark-Sense_Scanning

Némecko testovalo pilotni systém elektronického hlasovaciho pera, nicméné k finalni

implementaci nastroje nakonec nedoslo.



STAVAJICi NASTAVENI PROCESU SCITANIi HLASU

okrskovymi volebnimi komisemi (OVK). Pro snadnégjSi pfedstavu, jakym zplsobem
postupuje OVK pfi zjiStovani vysledku voleb bylo vypracovano schéma dle namétu
uvedeného na strankach MVCR.?

Po uplynuti doby stanovené pro hlasovani prohlasi
predseda OVK hlasovani za ukoncené a za pfitomnosti
vSech ¢lent OVK je rozpedeténa volebni schranka a
pripadné i pfenosna volebni schranka.

OVK vyjme odevzdané ufedni obalky :> Nésledné CIEL O Ve, ) kqmise
s hlasovacimi listky i dalSi obsah a [P [, See e

- = z . hlast a scita odevzdané hlasy pro
fedméty, které byla do volebni . o e .
& sc);wénky vr);ozeny. jednotlivé kandidujici subjekty a
kandidaty.

{4

1 stejnopis zépisu spolu s
vysledkem hlasovani pfeda

okrskova volebni komise na Po secteni vSech odevzdanych
prebiracim misté& zastupctim z hlast vyhotovi OVK ve dvojim
ésu. stejnopise zapis o prubéhu a

vysledku hlasovani, ktery podepisi
vsSichni pfitomni ¢lenové OVK.

v , OVK zapeceti veskerou
_ OVK obdrzi potyrzerjl od ) volebni dokumentaci a preda ji
CSU,O bezghybnem’ p’revzet| do uschovy pfislusnému
Vf'fﬁjﬁu hlasovarjl €’° :> obecnimu Uradu (spolu s 2.
alsiho zpracovanl. stejnopisem zapisu).

Hlasovani probiha v CR ve dvou dnech, z &ehoZ vyplyva, Zze po prvnim dnu
voleb zajisti OVK zapeceténi volebni schranky, popfipadé pfenosné volebni schranky
tak, aby do nich nebylo mozné vkladat hlasovaci listky ani je vybirat, a zabezpedi i
ostatni volebni dokumentaci. OVK je rovnéZz povinna zabezpecit i celou volebni

mistnost. Pfed zahajenim hlasovani druhého dne voleb zkontroluje OVK neporusenost

7 Zdroj: Co se déje s odevzdanym hlasem voli¢e — Volby



https://www.mvcr.cz/volby/clanek/co-se-deje-s-odevzdanym-hlasem-volice.aspx

peceti a sejme je. Jakmile uplyne doba stanovena pro ukonceni hlasovani, uzavie se
volebni mistnost, avSak pfed tim se umozni odvolit vSem, ktefi jsou ve volebni
mistnosti nebo pfed ni. Potom pfedseda OVK prohlasi hlasovani za ukoncené. Po
ukon€eni hlasovani da predseda OVK soustfedit nepouzité hlasovaci listky a
nepouzité ufedni obdalky a zapeceti je s vyjimkou nepouzitych hlasovacich listkd
urCenych ke scitani. Nasledné da otevrit volebni schranku, pfipadné pfenosnou
volebni schranku a jejich obsah OVK po jejich otevieni smisi. OVK po vynéti
hlasovacich listkGl z ufednich obalek secte hlasy pro jednotlivé kandidujici subjekty a
jejich kandidaty. Ve volebnich zakonech jsou uvedeny pfipady, kdy je hlas volice
neplatny a nelze jej zapocitat. Platnost hlasovaciho listku potvrdi s kone€nou platnosti
OVK. OVK po secteni hlasu vyhotovi ve dvojim stejnopise zapis o prubéhu a vysledku
hlasovani. Mize byt vyhotoven v programu, ktery poskytuje CSU nebo ru¢né. Tento
zapis odepisi ¢lenové OVK a pokud néktery z €lenl této komise podpis odepfre,
uvedou se divody v samostatné pfiloze k zapisu.? V zapise OVK podle ustanoveni

jednotlivych volebnich zakonl uvede:

e dobu pocCatku a ukonceni hlasovani, popfipadé jeho odroCeni, pferuseni

prodlouzeni s uvedenim divodd,
e celkovy pocet osob ve volebnim okrsku zapsanych do vypisu ze seznamu,
e pocet volicu, kterym byly vydany ufedni obalky
e pocCet odevzdanych ufednich obalek,
e pocet platnych hlasu odevzdanych pro kazdou volebni stranu,
e pocet platnych hlasu odevzdanych pro jednotlivé kandidaty,

e struény obsah oznameni a stiznosti, které byly podany OVK, usneseni,

ktera komise pfijala, a jejich struéné zdlvodnéni.
Jak jiz bylo uvedeno vy$e, OVK miize zapis vyhotovit v programu, ktery dodava CSU,
coz predstavuje alespon ¢astecnou digitalizaci procesu zjisStovani vysledku hlasovani.
Zpracovani a vyhotoveni zapisu o pribéhu a vysledku hlasovani v daném

volebnim okrsku v elektronické podobé ma nékolik vyhod. Zejména se jedna o

urychleni celého procesu zapisovani udaji a je zde nastaveno automatické

8 Detailni popis postupu OVK pfi zjistovani vysledk(l hlasovani je k dispozici v Pokynech zde: POKYNY
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https://www.volby.cz/prg/Pokyny_2021_ZO_web.pdf

upozornéni na pfipadné chyby Ci nutna doplnéni. Program velkou mérou pfispiva k
niZsi chybovosti pfi zadavani dat a vétsi efektivité celého procesu zjistovani vysledk

hlasovani.?

Vytistény zapis z programu CSU poté &lenové komise pouze zkontroluji. Po
podepsani zapisu pfedseda OVK nebo jeji povéreny Clen preda jeden stejnopis zapisu
o prubéhu a vysledku hlasovani. Pokud byl zapis zpracovan v elektronické podobé,
preda se i vysledek hlasovani na technickém nosiéi neprodlen& CSU.1° Vysledky voleb
je mozné také nasledné zkontrolovat na internetovych strankach Volby.cz, kde jsou
zvefejiiovany. DalSi zpracovani dil€ich vysledkd hlasovani v jednotlivych volebnich
okrscich Fidi vyhradné CSU.1! Koneény proces vyhodnocovani vysledk( voleb je tedy
postaven na sbéru a uloZeni vysledku z prebiracich mist,'? nasledném pfipojeni téchto
mist k datové siti s centralnim uzlem v CSU Praha a prenosu dat. Nasleduje jejich
sumarizace v centralni databazi v CSU Praha a prab&zné uverejiovani vysledku
hlasovani na serveru CSU, kde jsou poté publikovany finalni vysledky voleb.13

Souhrnné Ize tedy uvést, Ze samotny akt scitani hlasu neni nijak digitalizovan,
je pouze &asteéné podpofen zmindnym programem CSU, ktery komisi poskytuje
elektronickou podporu pfi vyplnéni zapisu. Finalni vysledky voleb jsou poté
zpracovavany digitalné pomoci specialnich programi na zpracovani dat. Jaké
nevyhody a nedostatky Ize v souasné nastaveném systému zjisStovani vysledkud voleb

identifikovat, je diskutovano v nasledujici kapitole.

Problematika chybovosti pfi s€itani

Hlasovani tradi¢ni formou, tedy pouzivanim papirovych hlasovacich listki mize mit
nékolik vyhod. Systém je pro voliCe i ¢leny OVK jednoduchy a prehledny. Velmi
dalezitym hlediskem je i skute€nost, Zze jsou na néj zvykli. Lze tudiz pfedpokladat, ze

velka vétSina voli¢u v zakladni roviné chape proces hlasovani a nasledného scitani

9 Zdroj: Videoportad pro volby do Poslanecké snémovny Parlamentu CR 2021

10 Na zakladé predlozeného opisu vysledkl maze ¢len komise zkontrolovat, zda se vSechny vysledna
data shoduji s informacemi z pfedloZzeného Zapisu.

11 vyhlaseni celkovych vysledkl voleb je pak v gesci Statni volebni komise (SVK).

12 Dogasna pracovisté CSU u povéienych obecnich UFadl, ufadi méstskych &asti nebo méstskych
obvodu ve méstech Praha, Plzen, Brno a Ostrava.

13 Zdroj: Zavazny systém zjiStovani a zpracovani vysledkl voleb a vysledku hlasovani v celostatnim
referendu | CSU



https://volby.cz/
https://www.volby.cz/cz/ps2021video.htm
https://www.czso.cz/csu/czso/zavazny_system_zjistovani_a_zpracovani_vysledku_voleb_a_vysledku_hlasovani_v_celostatnim_referendu
https://www.czso.cz/csu/czso/zavazny_system_zjistovani_a_zpracovani_vysledku_voleb_a_vysledku_hlasovani_v_celostatnim_referendu
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odevzdanych hlast. Ackoliv je tento zplUsob ziejmé nejjednodussi, existuje nékolik
nevyhod a problematickych aspektl, kvali kterym je tento systém Casto kritizovan. K
organiza¢nim a finanénim nevyhodam Ize uvést naro¢néjsi pfipravu véeho potfebného
pro zahajeni a zdarny prabéh hlasovani, ¢imz je myslen tisk a nasledna distribuce
hlasovacich listk(. S kazdymi nasledujicimi volbami se zvySuje nutna financni a
Casova investice. Oviem nejvice problematickou fazi volebniho procesu je posuzovani

platnosti hlasovacich listki a nasledny proces scitani.

Snizeni miry chybovosti je téma, které rezonuje jiz nékolik let, coz dokazuiji i
vladni snahy, které maji za cil implementovat opatfeni, jez vyznamnym zpUlsobem
snizi chybovost. ACkoliv se uvedena opatfeni nedotykaji digitalizace, je vhodné uvést,
jakym jinym zplUsobem se vlada snazila tomuto problému celit. V roce 2018 se znovu
otevielo téma Skoleni ¢lend OVK a vladni novela volebnich zakona stanovila, Ze
pfedsedové, mistopfedsedové a zapisovatelé OVK musi povinné absolvovat Skoleni
¢lent OVK. Motivaci se tohoto Skoleni zucastnit je vedle ziskani hlubSich poznatkl a
informaci o volebnim procesu ve dnech voleb i sniZzeni odmény za vykon této funkce

v pfipadé jejich absence.'*

Nova pravidla pro Skoleni ¢leni OVK se zaméfila z velké ¢asti na proces scitani
prednostnich hlas(.®> Divodem byla pochybeni, ktera v roce 2017 vyustila v obsazeni
poslaneckého mandatu jinym kandidatem, nez ktery byl na zakladé konecnych
volebnich vysledkl uréen plvodné.'® Poslanec Petr Bendl mésic po volbach pfiSel o
mandat ve prospéch Martina Kupky. NejvysSi spravni soud tak rozhodl na stiznost
volite z Prahy.'” Tato situace oteviela znovu vefejnou i odbornou debatu o mife
chybovosti pfi s€itani hlasl, v tomto pfipadé preferencnich. Ukazalo se, Ze jednim z

probléma byla skute€nost, Ze mél hlasovaci listek dvé strany a ¢lenové OVK v mnoha

14 7droj: Spory o pfepodty hlas(i maji skongit. Snémovna zménila pravidla pro volby — CT24 — Ceska

televize a Soud zménil vysledek voleb ODS: Poslancem se stal Martin Kupka, ve snémovné nebude
Petr Bendl — CT24 — Ceska televize

15 Zdroj: Snémovna schvalila zmény pro praci volebnich komisi, aby se omezila chybovost pfi séitani

hlast - Novinky.cz

16 Zdroj: Nemél jsem &as na koné, to se mozna zméni. Chybovost pfi s€itani je obrovska, fika vySkrtnuty

Bendl - Aktualné.cz

17 NejvysSi spravni soud si vyzadal volebni dokumentaci z 915 volebnich okrskl Stfedo¢eského kraje,

ktera byla dikladné analyzovana. Zdroj: Kupka ma Sanci zasednout ve snémovné. Soud projedna

stiznost na podéitani preferenénich hlast pro ODS - Aktualné.cz



https://ct24.ceskatelevize.cz/domaci/2714123-spory-o-prepocty-hlasu-maji-skoncit-snemovna-zmenila-pravidla-pro-volby
https://ct24.ceskatelevize.cz/domaci/2714123-spory-o-prepocty-hlasu-maji-skoncit-snemovna-zmenila-pravidla-pro-volby
https://ct24.ceskatelevize.cz/domaci/2308165-soud-zjistil-u-nekterych-stredoceskych-okrsku-spatne-scitani-hlasu-i-dalsi-chyby
https://ct24.ceskatelevize.cz/domaci/2308165-soud-zjistil-u-nekterych-stredoceskych-okrsku-spatne-scitani-hlasu-i-dalsi-chyby
https://www.novinky.cz/domaci/clanek/snemovna-schvalila-zmeny-pro-praci-volebnich-komisi-aby-se-omezila-chybovost-pri-scitani-hlasu-40071077
https://www.novinky.cz/domaci/clanek/snemovna-schvalila-zmeny-pro-praci-volebnich-komisi-aby-se-omezila-chybovost-pri-scitani-hlasu-40071077
https://zpravy.aktualne.cz/domaci/nemel-jsem-cas-na-kone-to-se-mozna-zmeni-chybovost-pri-scita/r~c864eef4cdd811e7af7dac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/nemel-jsem-cas-na-kone-to-se-mozna-zmeni-chybovost-pri-scita/r~c864eef4cdd811e7af7dac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/kubka-ma-sanci-zasednout-ve-snemovne-soud-projedna-stiznost/r~18fbfc5acced11e7988aac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/kubka-ma-sanci-zasednout-ve-snemovne-soud-projedna-stiznost/r~18fbfc5acced11e7988aac1f6b220ee8/

pfipadech zfejmé zapomnéli otoCit hlasovaci listek a zapocCitat preferen¢ni hlasy z
rubové strany. Mimo zménu procesu Skoleni ¢lend OVK byla rovnéz predstavena
zména podoby hlasovaciho listku, ktera se netyka voleb do zastupitelstev obci.

V8echny zakonem dané udaje byly uvedeny pouze na jedné strané.*®

PFi sou¢asném nastaveni zjistovani vysledkl voleb nelze rozporovat dilezitost
proskoleni ¢lend OVK. Ackoliv Ize pfedpokladat, Ze maiji tyto kroky pozitivni dopady,
je na misté si polozit otazku, zda neni mozné pro co nejvétsi pfesnost scitani hlasu ve
volbach mozné vyuzit souCasné digitalni nastroje, a jeSté tak vice posilit integritu
celého hlasovani. Nasledujici kapitoly pfedstavuji, jaké mozné nastroje Ize v procesu
zjistovani vysledkd hlasovani implementovat a do jaké miry jsou aplikovatelné do

Ceskeého pravniho a politického prostredi.

18 \V/zory hlasovacich listkl pro volby do Poslanecké snémovny v roce 2021 k dispozici zde: Vzory
hlasovacich listkd (2021) - Volby
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TERMINOLOGIE V OBLASTI DIGITALIZACE

Soucasny rozvoj technologii nabizi Sirokou Skalu moznosti, jak procesy digitalizovat a
urychlit. V oblasti voleb Ize nastroje digitalizace aplikovat ve vSech fazich pocinaje
volebni kampani az po zjiStovani vysledku voleb a jejich uvefejnénim. V pfipadé
s€itani odevzdanych hlast existuje mnoho zpusobul, kterymi jsou tyto ukony
elektronizovany. Z tohoto divodu dochazi k Castému zaménovani termind, a proto je
nutné nejdfive terminologicky ukotvit problematiku elektronizace zjiStovani vysledku
voleb. Diky upfesnéni terminologie bude posléze mozné urcit, které nastroje jsou

nejvhodnéjsi pro pfipadné zavedeni v CR a jaké dalsi typy jsou vyuzivany v zahraniéi.
Elektronické hlasovani (tzv. e-voting)

V prvni fadé je vhodné uvést presné definice elektronickych procesu pfi hlasovani a
sCitani hlasul. Existuji dva zakladni typy elektronického hlasovani, a to tzv. remote (se
vzdalenym pfistupem) a un-remote (ve volebni mistnosti). Typickym pfikladem e-
voting hlasovani se vzdalenym pfistupem je internetové hlasovani. Tento druh
hlasovani pfinasi flexibilni a rychly zpusob odevzdani hlast ve volbach. Jeho velkou
vyhodou je také okamzité zapocitani odevzdaného hlasu, aniz by v procesu scitani
dochazelo k problémum se Spatné oznaCenymi hlasovacimi listky jako v pfipadé
druhého typu elektronického hlasovani ve volebni mistnosti pomoci scitacich Ci
hlasovacich stroja. Ackoliv internetové hlasovani vykazuje mnohem nizsi chybovost
pfi s¢itani a zjiStovani vysledku voleb,!® na druhé strané rovnéz panuji obavy o Uroveri
zabezpeCeni dat a nebezpeli kybernetického utoku. Druhy typ elektronického
hlasovani ve volebni mistnosti ma nékolik podob v zavislosti na vyuzivané technologii
a jejim fungovani. Systémy vyuzZivajici elektronické a digitalni technologie s ,un-
remote” typem budou hlavnim tématem této analyzy a jejich podoba bude detailnégji

popsana v nasledujicich kapitolach.

19 Zdroj: Residual Votes Attributable to Technology: An Assessment of the Reliability of Existing Voting
Technologies
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TYPOLOGIE HLASOVACICH A SCITACICH STROJU

Hlasovaci pfistroje bez vzdaleného pfistupu, které pfi volbach v dané volebni mistnosti
slouzi jako hlasovaci, popfipadé scitaci nastroje se dale déli na nékolik typu na
zakladé toho, jakou technologii vyuzivaji. Zakladni typologie déli pfistroje na optické

skenery (OS) a elektronické systémy s pfimym zaznamem (DRE).
Optické skenovaci systémy

Tzv. Optical Scanning Systems?° patfi k nejpouzivanéj$im elektronickym hlasovacim
strojim v USA. Pro ilustraci Ize uvést, Ze v roce 2008 pfi prezidentskych volbach
vyuzilo téchto OS strojii 57 % stath.?! Je to nastroj, ktery kombinuje vyuziti specialniho
poCitatového hardwaru a softwaru. Zakladnim atributem OS systému je opticka
CteCka, ktera skenuje inkoustové znacky Ci oznaceni vytvorené voliCem na specialné
navrzenych papirovych hlasovacich listcich. Hardware zachycuje obraz a software ho

nasledné prevede do pocitaCem Citelnych dat.

Pro detailnéjsi pochopeni fungovani této technologie je vhodné identifikovat jeji
hlavni komponenty a urcit jejich ucel. Prvnim z nich je systémovy software tzv. Election
Management System Software (EMSS), ktery spravuje a uchovava volebni data.??
Software je také zodpovédny za design a vyrobu hlasovacich listki a v neposledni
fadé za doruceni volebnich dat do terminalu OS. Druhy komponent, terminal optického
skeneru (Optical Scan Terminal)?® je dle odborniki zfejmé technologicky nejvice

zranitelna €ast z celého OS systému, protoze je nutné s nim manipulovat, pfemistovat

20 Tento typ skenovaciho zafizeni se dale déli na ¢tyfi zakladni typy: Optical Mark Reading (OMR),
Optical Character Recognition (ORC), Intelligent Character Recognition (ICR), Imaging technology
Optical Mark Reading (OMR).

21 Vice se k vyuzivani elektronickych systéma Ize nalézt v publikaci autort Tigran Antonyan et al. “State-
wide Elections, Optical Scan Voting Systems, and the Pursuit of Integrity”, kde se autofi zaméruiji
zejména na oblast kontroly a zabezpeceni téchto stroju s cilem zachovani integrity hlasovani.

22 Volebnimi daty jsou mysleny konkrétni informace, jako jsou jména kandidat(, druh voleb a detaily o
volebnim okrsku & obvodu. EMSS je zodpovédné za uchovani vSech téchto dat, obvykle

prostfednictvim databaze. Zdroj: (PDF) State-Wide Elections, Optical Scan Voting Systems, and the

Pursuit of Integrity

28 Terminal se sklada dale z hardwaru, kédu pro spusténi a pamétového ulozisté, které poskytuje

flexibilitu pro pfeprogramovani stroje s vice druhy volebnich dat.
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do a poté z volebni mistnosti. Jedna se tedy o samotny hlasovaci i s€itaci pfistroj.
Terminal je navic umistén podstatné dlouhou dobu bez vétSiho dozoru ve skladovacim
prostoru. Jeho hlavni tlohou je sbér a uloZeni hlasu odevzdanych ve volebni mistnosti.
Treti soucasti systému je centralni tabulator (Central Tabulator), ktery Ize navrhnout
bud pro manualni, nebo elektronicky proces hlasovani. V pfipadé, Zze se jedna o
kompletné elektronicky proces, je tabulator implementovan pfimo v hardwaru Cci
softwaru. Ugelem tabulatoru je sbér a nasledné sgitani vysledkd voleb z jednotlivych

OS terminald.

V praxi systém hlasovani optickym skenerem probiha nasledovné. Obvykle
rano v den voleb, nez za¢ne hlasovani, personal volebni komise zkontroluje stroje a
ujisti se, Ze s nimi nebylo nijak manipulovano. Pfistroje nastavi do tzv. hlasovaciho
modu a zkontroluji, Zze je u vSech kandidatu ¢i stran pocet hlaslt nula. Jakmile jsou
dokoneny pocatecni ukony, je vS8em volicim po ovéfeni jejich volebniho prava

umoznéno hlasovani.

Hlasovaci listek, ktery je opatfen kddem pro skenovani, obsahuje jména
kandidatu a nazvy stran. U kazdého kandidata je vyobrazen symbol (trojuhelnik nebo
krouzek) a voli¢ vyznaci svou volbu tak, jak je u jednotlivych symboll uréeno (napfiklad
kfizkem apod.).?* Po oznadeni volby voli¢ tento papirovy hlasovaci listek viozZi do
elektronického hlasovaciho zafizeni, které slouzi také pro nasledny pfepocet platnych
hlas(. Existuje i dal8i vyuziti, a to v pfipadé, kdy voli¢ hlasovaci listek vlozi do bézné
volebni schranky, ktera je pozdéji pfevezena na centralni misto ur¢ené a vybavené
pro séitani.?® Pfi vyuziti tohoto typu Ize o¢ekavat finanéni Usporu, protoZze neni nutné
umistovat scitaci stroj do kazdé volebni mistnosti. Je ovS8em nutno uvazit

bezpecnostni aspekty, které mohou byt s pfevozem hlasovacich listk(l spojené.

Pristroj ke scitani identifikuje a vyhodnoti oznacené hlasovaci listky a dle toho

zaznamena celkovy pocet platnych hlasi a ulozi je do databaze. Celkovy proces

24 Zdroje také €asto uvadi symbol nedokoncené Sipky, kdy voli¢, aby spravné oznagil svou volbu, musi
tuto Sipku dokresilit.

25 Tento zpUsob sé&itani hlasd by zfejmé v ptipadé Ceské republiky byl vhodngjsi z nékolika ddvodd.
Jelikoz je v Ceské republice zna&né husta sit volebnich okrskd a tudiz volebnich mistnosti Ize
predpokladat, ze pfitomnost téchto scitacich €i hlasovacich skenerd v kazdé volebni mistnosti vyzaduje
velkou finanéni investici a také vyvstava otazka, jakym zpusobem by mélo byt zajisténo skladovani

téchto stroju.
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sCitani hlasu zavisi na tom, zda v8echny ukony probihaji elektronicky nebo hybridné,
kdy je vyuzivan i papirovy hlasovaci listek. Pokud elektronicky, ¢lenové OVK pouze
vyjmou z OS stroje nosi¢ s daty, na kterém jsou jiz automaticky zaznamenany a
secteny vysledky. V druhém pfipadé jsou papirové hlasy vkladany do OS stroje pfimo
voli¢i v pribéhu hlasovani nebo nasledné &leny komise ve volebni mistnosti. Dalsi
moznosti je vkladani v pfedem urené centralni mistnosti pro scitani, nejCastéji na
urovni okrskii nebo obvodl. Tyto vysledky se nasledné hlasi ustfednim volebnim

organum.

Obrazek 1 - OS terminal

Tato technologie automaticky pocita hlasy a slibuje vétsi dostupnost také pro
volie se zdravotnim omezenim.?® Optické skenery tohoto typu (OS systémy) jsou
déleny do dalSich podskupin, kde nejvice pouzivanou metodou je tzv. Optical Mark
Reading (OMR systém). OMR dokaze na strance papiru, v tomto pfipadé na

26 Autor Douglas W. Jones ve svém ¢&lanku “On Optical Mark-sense Scanning”, ktery popisuje fungovani
optickych skener(l, se mimo jiné zabyva myslenkou vétsi dostupnosti hlasovani pro voli¢e se zdravotnim
omezenim. Pfedpoklada, Ze elektronizace hlasovani mize mit pozitivni dopad i v této oblasti, avSak
dodava, zZe nastroje jako napfiklad specialni bryle na &teni pro voli¢e se zrakovym postizenim jsou velmi
malo rozS§ifené a v modernich volebnich mistnostech jsou jen zfidka k dispozici. Otazkou vétsi

dostupnosti hlasovani pro voli€e se zdravotnim omezenim se detailnéji zabyva dalsi vystup projektu.
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hlasovacim listku identifikovat znaky (marks) a obraz prevést do pocCitacem Citelnych
dat. Tento druh optickych skeneru je nejvhodné&jsi tam, kde je vyuzivan volebni systém
first past the post?’ nebo listinny volebni systém. V téchto volebnich systémech volidi
jednoduse vybiraji konkrétni kandidaty na zakladé vyznaceni jednoduchého znaku a
cely proces neni nijak komplikovany.?8 Z tohoto divodu je pro systém snadné
identifikovat znaky a spravné je zapocitat. Naopak ve volebnich systémech jako
alternativni hlasovani (alternative voting system) nebo systém jednoho pfenosného
hlasu (single transferable vote),?° kde voli¢ vybirda hned nékolik preferovanych
kandidatu, neni OMR technologie idealnim feSenim. Z toho vyplyva, Ze vybrat vhodny
hlasovaci a s€itaci systém zavisi nejen na finan¢nich moznostech, ale rovnéz je nutné
zohlednit volebni systém daného statu jako celek a také pravidla, ktera jsou definovana

volebnimi zakony konkrétniho statu.

Kazda nova technologie, ackoliv je jakkoli zabezpe€ena, pfinasi vzdy
bezpecCnostni rizika a otazku, do jaké miry je mozné zabranit zneuziti dat. V pfipadé
OS systému a jeho komponentu, které byly pfedstaveny vySe, existuje riziko, zZe i pfes
fadné Sifrovani muze dojit k pokusu o ziskani volebnich dat z EMSS systém s cilem
kompromitovat obsah pamétovych karet &i jinych datovych nosicl. Autofi ¢lanku
zabyvajici se kontrolou a auditnimi procesy v oblasti fizeni voleb3® namitaji, Ze Ize tyto
rizika minimalizovat vhodné nastavenymi audity pfed konanim voleb a také po
ukoncCeni hlasovani. Bezpec€nostni rizika spjata s kybernetickymi utoky s cilem zménit
konecény vysledek hlasovani Ize rovnéz vyfesit pomoci kontrolniho manualniho s¢itani,

kdy volebni komisafi provedou nahodné secCteni vybraného vzorku odevzdanych

2T FPTP je vétsinovy volebni systém probihajici v jednom kole. Timto velmi jednoduchym systémem se
voli napfiklad prezident USA.

28 Zajimavé je, Ze OMR technologie nemusi byt implementovano pouze ve fazi hlasovani a s¢itani hlasu.
V Australii OMR systém pouzivaji pro skenovani seznamu voli€d pro ucel oznaceni téch, ktefi se
dostavili do volebni mistnosti a odevzdali svij hlas.

29 Pro sofistikovanéjsi volebni systémy, kde voli¢ napfiklad uvadi pofadi svych preferenci, je vhodné;si
vyuzit technologii ICR skenovacich systémU (v origindle Intelligent Character Recognition scanning
systems), které patfi mezi typy OS. ICR systémy jsou totiZz schopné rozpoznat ruéné psana disla z
hlasovacich listk(l a pfevést je do pocitatové databaze.

30 Tigran Antonyan et al. ve ¢lanku “State-wide Elections, Optical Scan Voting Systems, and the Pursuit

of Integrity”. Clének dostupny z: (PDF) State-Wide Elections, Optical Scan Voting Systems, and the

Pursuit of Integrity
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hlasovacich listkd. Odbornici se shoduji, Ze nejodolné;jSi zplsob, jak Celit t&émto krizim,
je pravé tzv. papirova stopa v podobé papirovych hlasovacich listkl, které jsou
vkladany budto pfimo do stroje voliCem nebo po ukonc€eni hlasovani souhrnné scitany

volebnimi komisafi za pomoci stroje.

Nicméné Ize konstatovat, Ze OS systémy jsou jednou z nejlepSich technologii
vhodnou pro vSeobecné volby. To potvrzuje také fakt, Ze se jedna o jednu z
nejrozsirenéjSich metod, jak efektivné inovovat procesy v oblasti voleb.3! OS systémy
maji také tu vyhodu spocivajici ve schopnosti pfirozené poskytnout voli¢i ovéreny
papirovy “audit trail”. To znamena, Ze hlasovaci listky oznacené volicem lze v pfipadé
auditu a prepocitani manualné zkontrolovat a volebni komisafi mohou pfimo posoudit
zamér volice.

V Evropé implementovala elektronické (nikoli internetové) hlasovani Belgie.
Legislativné bylo zakotveno v roce 1994 a poprvé pouzito v komunalnich a
vSeobecnych volbach v letech 1999 a 2000.3? V roce 2003 volilo v Belgii elektronicky
pomoci hlasovacich stroji pfes 3 miliony voliéu.>®* Podobné jako Irsko Belgie
optimalizovala volebni proces pouze dil¢i modifikaci spoc€ivajici ve vyuzivani
elektronickych strojii a nasledného strojového scitani specialnich papirovych
hlasovacich listku.34

Dulezité je poznamenat, Ze na celém uzemi Belgie neni aplikovana pouze

elektronicka forma hlasovani. Belgie je ¢lenéna celkem na 589 obci a kazda z nich ma

jednu nebo vice volebnich mistnosti. Pfiblizné v 56 % z nich Belgi¢ané hlasuiji tradi¢ni

31 Pozitivné se k témto technologiim vyjadfuje napfiklad Douglas W. Jones nebo autofi Tigran Antonyan
et al. ve ¢lanku “State-wide Elections, Optical Scan Voting Systems, and the Pursuit of Integrity” z roku
2021.

32 Vice v ¢lanku “Analysis of Electronic Voting System in Various Countries” od autor( Sanjay Kumar a
Ekta Walia. Clanek byl publikovan v &asopise International Journal on Computer Science and
Engineering (IJSCSE). K dispozici online zde: ANALYSIS OF ELECTRONIC VOTING SYSTEM IN
VARIOUS COUNTRIES

33V ramci Setfeni (auditu) voleb z roku 2003 byl zaznamenan jediny nedostatek elektronického zplsobu

hlasovani v souvislosti s del§imi ekacimi IhGtami ve volebnich mistnostech v nékterych okrscich. To
bylo zpusobeno nicméné také skute€nosti, ze u€ast ve volbach je v Belgii povinna a pfipadna absence
volie je pokutovana. Pokuty se pohybuji v rozmezi od 50 EUR - 125 EUR.

3 To znamen3, Ze proces hlasovani a séitani je sice fizen pomoci elektronickych zafizeni, nicméné

zUstava tzv. papirova stopa (audit trail), ktera je dulezita pro pfipadné prepocitani papirovych listkd.

16


http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.301.5626&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.301.5626&rep=rep1&type=pdf

formou s vyuzitim papirovych hlasovacich listki a nasledného manualniho scitani.
Jedna se prevazné o uzemi Valonska. Elektronicky ve volebni mistnosti poté voli
zbylych 44 % zejména v oblasti Bruselu a Flander.*® Ve volebnich okrscich, kde je
hlasovani a scitani hlasd organizovano elektronicky, je kazda volebni mistnost
vybavena péti az Sesti hlasovacimi pfistroji a elektronickou hlasovaci “schrankou” k
ucelu sbéru hlasti a karet s magnetickym prouzkem. V pFfepocCtu na pocet voli€l
vychazi praimérné jeden hlasovaci pocitaC na 300 voli€l. Belgie vyuziva vyhradné
stroje od firmy Smartmatic a v poslednich volbach v roce 2019 byla pouzita jejich

technologie ve vice nez 4,2 tisic volebnich mistnostech.36

Cely proces hlasovani a scitani hlast probiha nasledovné. Kazdy voli¢ obdrzi
pfed volbami vyzvu i oznameni s informacemi o nadchazejicich volbach. Ve volebni
mistnosti poté voli¢ pfedlozi ID prikaz a vyzvu, kterou obdrzel. Volebni komisaf ovéfi
jeho identitu a opravnéni hlasovat na zakladé udaji v seznamu volic¢d. Voli¢ obdrzi
hlasovaci listek v zavislosti na tom, zda je vyuzivan klasicky papirovy listek nebo karta
s magnetickym prouzkem pro elektronické odevzdani hlasu. Voli¢ poté vlozi hlasovaci
listek do schranky. Pokud jsou vyuzivany klasické papirové hlasovaci listky je podobné
jako v CR po ukoné&eni hlasovani odstranéna peéet na volebni schrance a &lenové
komise zacnou scitat odevzdané hlasovaci listky tak, aby napocitali dvakrat stejny

vysledek.

Postup pfi vyuzivani stroju firmy Smartmatic

Stejné jako v pfipadé vedeni voleb tradi€nim zpUsobem, je i pfi elektronickém Cdi
strojovém hlasovani nutno ucinit nékolik Ukond pfed samotnym zahajenim hlasovani.
Belgie pouziva pfi hlasovani vyhradné stroje firmy Smartmatic. Cely set pro

elektronické hlasovani a s¢itani hlast obsahuje nasledujici komponenty:
e hlasovaci stroj,
e vybaveni a notebook pro pfedsedu komise,
e tiskarnu a CteCku karet,

e USB nosiCe, kabely a adaptéry zdroje a

357droj: (PDF) Electronic Voting in Belgium: Past and Future

36 Zakladni informace o vyuzivani strojl firmy Smartmatic v Belgii Ize nalézt v reportu dostupném zde.

https://www.smartmatic.com/fileadmin/user upload/CS Belgium 2012 2019 english.pdf
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e elektronickou volebni schranku se skenerem.3’

Predtim nez je zahajeno hlasovani, pfedseda komise otevie obalku, ve které
jsou pristupové kody slouzici pro vstup do aplikace pro hlasovani. Pfilozené USB
nosice predseda zapoji do svého notebooku a notebook spusti. Nasleduje pfihlaseni
prfedsedy komise do systému a proces testovani. Pfedseda také pomoci karty spusti
hlasovaci stroje a nastavi je do médu pro hlasovani. Po fadném provedeni vSech

téchto Ukonu véetné testu jsou volby oficidlné zahajené.3®

Voli¢ obdrzi od komise kartu s magnetickym prouzkem, kterou predtim
pfedseda komise aktivuje pro ucel hlasovani. Voli€ nasledné s kartou pfistoupi k
hlasovacimu stroji a vlozi do né&j kartu.>® Na displeji se voli¢i zobrazi podrobné
instrukce a seznam kandidatu. Voli€ zvoli svého kandidata ze seznamu a volbu potvrdi
zelenym tlacitkem. Nasledné stroj vytiskne voli¢i potvrzeni s QR kdédem,*° na zakladé
kterého si muze voli¢ ovéfit, zda byl jeho hlas spravné uloZzen.*! Poté voli¢ vyjme kartu
a navrati ji volebni komisi. Kazda karta je pouzita pouze jednou a neobsahuje Zadné
informace o tom, jak dany voli¢ hlasoval. Poté voli¢ pfilozi potvrzeni s QR kédem ke
skeneru volebni schranky, kde jsou uloZzena data o tom, jak hlasoval a elektronickou
volebni schrankou jsou tato data uloZena a zapoditana.*? Pfedsedovi volebni komise
se v aplikaci na notebooku objevi zprava, Ze byl hlasovaci listek zapocitan. Voli¢

nasledné tento hlasovaci listek (potvrzeni s QR kédem) odevzda komisi, ktera ho

37 Skener je pfipojen k USB portu pfedsedy komise.
38 Cely prabéh hlasovani je detailné popsan v instruktaznim videu pfipraveném firmou Smartmatic,

dostupné na Youtube zde: [English subtitles] New Voting System in Belgium with Smartmatic

39 Cely prabéh hlasovani je detailné popsan v instruktaznim videu pfipraveném firmou Smartmatic,

dostupné na Youtube zde: [English subtitles] New Voting System in Belgium with Smartmatic Po

zhlédnuti videa Ize proces hlasovani na uvedenych pfistrojich pfirovnat k obsluze bankomatu. Voli¢
vlozi kartu s magnetickym prouzkem do pfistroje, vybere svou volbu a vSe potvrdi. Poté obdrzi listek
(potvrzeni) s QR kédem diky kterému muze rovnéz ovéfit, zda se jeho hlas zapogcital tak, jak zvolil na
displeji pristroje. Tento listek poté pfilozi ke skeneru volebni schranky, ¢imz se jeho hlas automaticky
zapodita.

40 Potvrzeni pfedstavuje v podstaté hlasovaci listek, ktery je nasledné “vloZzen” do schranky
prostfednictvim skeneru.

41 Kontrola se provadi naskenovani QR kodu, ktery je soucasti potvrzeni (hlasovaciho listku). Kazdy
hlasovaci pfistroj je vybaven ruénim skenerem, ktery je napfiklad pouzit na pokladnach v obchodech.

42 \/ tento moment tedy volebni schranka séita jednotlivé hlasovaci listky diky QR kédu.
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fyzicky vloZi do hlasovaci schranky.*®* Po skonceni hlasovani predseda komise v
aplikaci oficialné ukonéi volebni den. Po potvrzeni ukonéeni hlasovani je
prostfednictvim aplikace vygenerovan a nasledné vytiStén report. Poté predseda
komise zapoji USB nosic¢ bilé barvy, na kterém jsou ulozeny volebni vysledky z dané
volebni mistnosti. Vysledky jsou zkopirovany na dalSi datovy nosi€ a vSe je nasledné
vloZeno do prfedem uréenych obélek pro volebni dokumentaci.** Volebni schranka je
stejné jako u nas odpeceténa a jeji obsah vlioZzen do krabice.*® Obalky a krabice s
hlasovacimi listky jsou soucasti volebni dokumentace. Tim je cely proces voleb
ukoncéen. VSechny elektronické nosiCe s vysledky ze v8ech volebnich mistnosti jsou

nasledné agregovany na Uroven obci.*®
Elektronické systémy s pfimym zaznamem (DRE systems)

Druhym typem elektronického zaznamenavani hlasu pfi volbach bez vzdaleného
pfistupu je tzv. Direct Recording Electronically system. DRE systémy se liSi od prvniho
typu zejména tim, Ze voli¢i umozni svuj hlasovaci listek odevzdat pIiné elektronicky
pomoci dotykové obrazovky nebo tlaCitek na zafizeni. Nékteré DRE stroje mohou byt
navic vybaveny tiskem, ktery je schopen vytvorit tiStény zaznam o hlasovani.*’
Pouzivani téchto technologii v oblasti voleb se rozSifilo zejména ve statech USA, kde
ma vétsina voli€l moznost svuj hlas ve volebni mistnosti odevzdat elektronicky na
téchto hlasovacich zafizenich.*® Hlasovaci stroj tohoto typu automaticky odevzdané

hlasy také scita (proto ,s pfimym zaznamem?®).

Asi nejznaméjsim pfikladem evropského statu, ktery ma historickou zkusenost
s vyuzivanim elektronickych hlasovacich a scitacich stroju je Nizozemi. Legislativné
byla implementace téchto inovaci zakotvena jiz v roce 1965. Politicky systém Nizozemi

je znacné decentralizovan, a proto velka ¢ast odpovédnosti za zavedeni elektronizace

43 V pfipadé duplicity hlasovani by se objevilo upozornéni “duplicitni hlas”.
44 VV8echny USB nosice, které byly v pribéhu hlasovani pouzity, véetné bilého s vysledky hlasovani.
45 Cely proces elektronického hlasovani v Belgii je popsan v instruktaznim videu dostupném na Youtube

zde: [English subtitles] New Voting System in Belgium with Smartmatic

46 Zdroj: (PDF) Electronic Voting in Belgium: Past and Future

47Zdroj: (PDF) State-Wide Elections, Optical Scan Voting Systems, and the Pursuit of Integrity

48 Zdroj: Electronic Voting Systems
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hlasovani nalezela obcim na regiondlni Grovni.*® V poloviné 90. let byly elektronické
hlasovaci pfistroje jiz velmi rozSifenou metodou a jejich zavedeni bylo vnimano jako
zpusob, jak eliminovat chybovost celého procesu, snizit po€et personalu nutného pro
fizeni voleb a zajistit rychlejsi scitani kone¢nych vysledkd voleb. Na konci 90. let
hlasovalo jiz 95 % voli€l elektronicky na hlasovacich strojich. Ackoli z pocatku
neprobéhla zadna rozsahla politicka a spoleCenska diskuze o zavadéni téchto nastroju
do oblasti voleb, ukazalo se, Ze voli¢i zménu pozitivné pfijali.>® Postupem ¢asu
dochazelo ke zvySovani standardd a zdokonaleni systému testovani a certifikace

hlasovacich stroju.5!

Ackoli se hlasovaci stroje té€Sily vysoké mife dlvéry verejnosti, postupem Casu
vznikaly pochybnosti zejména o presnosti s¢itani hlas(.5? Po nezavislém auditu v roce
1999 vyslo najevo, ze software hlasovacich stroji opravdu muaze pfi procesu scitani
vytvaret chyby. Report také upozornil na skute¢nost, Ze pouze vyrobce (NEDAP) ma
pfistup k informacim softwaru a cely proces tedy neni transparentni a neumozruje
pravidelnou kontrolu.>®> Obavy o funkénosti a zabezpeceni hlasovacich stroji se
nakonec znovu objevily v roce 2004 v souvislosti s volbami do Evropského parlamentu.
Irsko se totiZ rozhodlo, Ze stroje od nizozemské firmy NEDAP ve volbach nepouZzije a
kredibilita elektronického hlasovani a séitani hlasi byla zna¢né naruSena.>* Kritika

zpUusobu nastaveni elektronického hlasovani silila a v roce 2006 vznikla kampan s

49 Ministerstvo vnitra odpovida za legislativni ramec voleb a spole¢né s Centralni volebni komisi funguije
pfevazné jako regulatorni a poradni organ pro obce. Zdroj: Case Study Report on Electronic Voting in
the Netherlands

50Jedinou obavou, ktera panovala, byla otazka adaptace starsi voli¢ské zakladny na nové technologie.

Zdroj: Case Study Report on Electronic Voting in the Netherlands

51 Vyvoj elektronizace se v zemi natolik uchytil, Ze se Nizozemci v 70. letech rozhodli navrhovat a vyrabét
hlasovaci stroje sami a za jejich design a vyrobu zodpovidaly instituce TNO a NEDAP. NEDAP je
nizozemska firma s dlouhou tradici vyvoje technologii (Nedap)

52 Zdroj: Re-evaluation of the Use of Electronic Voting in the Netherlands | National Democratic Institute

53 Statni tajemnik dokonce oznacil ptsobeni spole¢nosti NEDAP/Groendaal jako monopol na s¢itani

hlasl. Vice zde: Case Study Report on Electronic Voting in the Netherlands

54 O problematice zabezpeceni a celkového fungovani hlasovacich stroju Ize nalézt dal$i informace v

reportu Case Study Report on Electronic Voting in the Netherlands nebo také ve &lanku Re-evaluation

of the Use of Electronic Voting in the Netherlands | National Democratic Institute a 'One day, the voting

machine is going to be used in the Netherlands' - Innovation Origins a také Netherlands says “nee” to

electronic voting | Ars Technica
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nazvem “‘We do not Trust Voting Computers™® iniciovana zakladatelem prvni
spoleCnosti poskytujici internet v Nizozemi Ropem Gonggrijpem a dalSimi IT
odborniky. Kritika se soustfedila primarné na absenci fadné nezavislé kontroly a
zabezpeceni stroj(1.5¢ Zalezitost postupem ¢asu ziskala pozornost médii a Ministerstvo
vnitra v reakci zvefejnilo oficialni prohlaseni, ve kterém byla vefejnost ujisténa o
bezpe&ném vedeni elektronického hlasovani s informaci, Zze pro dalsi volby budou
navic bezpecCnostni prvky jesté posileny. Nasledovalo zfizeni dvou parlamentnich
komisi, které mély za ukol analyzovat a zhodnotit cely proces implementace
elektronického hlasovani a zjistit, zda je organizace procesu hlasovani v souladu s
bezpecCnostnimi a legislativnimi nafizenimi. Vysledkem Setfeni obou komisi byla silna
kritika vlady a zpUsobu, jakym implementovala tuto hlasovaci technologii.°’ Po téchto
zjiSténich bylo elektronické hlasovani a vyuzivani elektronickych scitacich stroju v
Nizozemi roku 2008 zruseno a cely systém se vratil k tradicni papirové formé vedeni

voleb.58

Ackoli jsou DRE systémy technologii rozSifenou napfic staty svéta, je zapotrebi
identifikovat rovnéz problematické oblasti systému a pfipadna bezpecnosti rizika i
nedostatky. Jedna se hlavné o riziko naruseni systému centralniho scitani nebo
pravdépodobnost, Ze mize dojit k napadeni medialnich nosi¢l s daty. DRE systém
ma totiz jednu velkou nevyhodu. Narozdil od OS systému neexistuje zadna papirova
stopa, ktera by v pfipadé diskreditace umoznila ru¢ni pfepocet papirovych hlasovacich
listk(. Tento problematicky aspekt DRE hlasovacich systému potvrzuji také zkusenosti

z praxe. Pravé ve zminéném Nizozemi po dukladném auditu dosli experti ke

55 Skupina odbornikd zapocala svou ¢€innosti debatu napfi¢ vefejnosti, ale zaroven vytvofila tlak na
volebni organy a autority, které odpovidaly za elektronické hlasovani. Diky iniciativé byla zapocata
diskuze nad dualezitymi aspekty voleb jako transparentnost, kontrola i kyberneticka bezpec¢nost.

56 Zdroj: Electronic voting machines eliminated in the Netherlands - European Digital Rights (EDRI)

57 Kritika méla tfi hlavni opodstatnéni. Zaprvé hlasovacim strojum nebyla vénovana dostatecna
pozornost. Dokument uzavira, Ze Ministerstvo vnitra nedisponovalo potfebnymi technickymi znalostmi
a know-how o téchto IT technologiich. To zapfi€inilo narGstajici zavislost na externich pracovnicich a
dodavatelich. Poslednim problematickym aspektem dle zavér( komisi byl neadekvatné benevolentni
pristup vlady, ktera v€éas nereagovala na vzeslé obavy jiz na pocatku. Vice k vysledkum Setfeni na:

https://www.ndi.org/e-voting-guide/example/sre-evaluation-of-e-voting-netherlands

58 Vlada v zavérecném usneseni konstatovala, Zze “Dokud neexistuje vhodna alternativa, bude Nizozemi

volit tuzkou a papirem.” Zdroj: Netherlands says “nee” to electronic voting | Ars Technica
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znepokojujicimu zjisténi, kdyz zjistili, ze je mozné pomérné snadno a rychle vyjmout
pamétovou kartu (Cip) a nasledné zménit vysledek hlasovani.>® To vyvolalo dalsi
otazky o tom, jakym zplsobem by mély byt scitaci stroje fyzicky stfezeny, a to hlavné
pfi uskladnéni a pfesouvani. Domnivam se, Ze aspekt zabezpeCeni (nejen
Proto je nutné identifikovat mozné zpusoby, jak uskladnéni a dal§i manipulaci se stroji

fesit jesté pred tim, nez je vubec elektronicky systém implementovan.

59 Zdroj: Electronic voting machines eliminated in the Netherlands - European Digital Rights (EDRI);

Case Study Report on Electronic Voting in the Netherlands
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ELEKTRONICKE VYHODNOCOVANI ZAZNAMOVYCH
ARCHU (CERMAT)

Jako velmi podobny pfiklad zjistovani vysledkd s vyuZzitim digitalnich technologii, v
tomto pfipadé skeneru, lze uvést pravidelné testovani zakd zakladnich Skol a
maturitnich zkousek spole¢nosti CERMAT. Ackoliv se nejedna o agendu statni spravy
a vykonu volebni agendy, funguje cely proces obdobné jako v pfipadech ze zahranici
s vyuzitim skener( pfi hlasovani Ci scitani. Stejné jako v pfipadé elektronického
zjistovani vysledkl voleb je i v ramci celostatniho testovani zaku vyuZita technologie,

ktera umozni specialné navrzeny dokument vyhodnotit pomoci skenovaciho pfistroje.

Testy vyhodnocené centrem CERMAT funguiji nasledovné. Zak zaznamenava
své odpovédi do tzv. zaznamovych archu, které jsou technicky pfizplisobené pro
nasledné elektronické zpracovani a strojové vyhodnoceni.®® Charakteristika systému
digitalnino zpracovani vyzaduje striktni dodrzovani nastavenych pravidel pfi
vypliiovani testu, kdy napfiklad v pfipadé vyznaceni odpovédi mimo prostor urCeny ke
skenovani neni k témto udajum nasledné bran zfetel a udaj neni zapocitan. Dale je
nutné pro vypliovani archu pouzivat pouze predepsané psaci potfeby, jako napfiklad
modrou propisovaci tuzku. Takto vyplnéné zaznamové archy jsou nasledné skenovany
komisi pfimo ve Skolach pomoci digitalizacniho programu®? od spole¢nosti CERMAT?®2
a nasledné odesilany k centralnimu zpracovani a vyhodnocovani. Pro pfipad potizi

pfi skenovani archu zfizuje CERMAT pro $kolni komisare telefonni linku helpdesk.53

Po naskenovani a odeslani zaznamovych archu do centra CERMAT nasleduje
vyhodnocovani vysledkd. V pfipadé uzavienych uloh jsou vysledky zjisStovany
automaticky systémem centra podle klice se spravnym feSenim. Oteviené ulohy
vyhodnocuji hodnotitelé elektronicky pomoci specialni webové aplikace a anonymné.

Takto centralné a elektronicky zpracované vysledky jsou centrem podle

60 Zdroj: CERMAT testy 2021 — co obsahuiji + jak ziskat maximum bodu

61 Tzv. duplexni skener datového digitalizadniho terminalu (DDT). Zdroj: BLIZSI PODROBNOSTI K
ORGANIZACI KONANiI JEDNOTNE PRIJIMACI ZKOUSKY

62 7droj: BLIZSI PODROBNOSTI K ORGANIZACI KONANI JEDNOTNE PRIJIMACI ZKOUSKY

63 Zdroj: CZVV — zahdjeni statni maturitni zkousky a jednotné pfijimaci zkousky 2017
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harmonogramu odeslany vSem Skolam a uchaze€um, ktefi jsou uvedeni na seznamu.

Vysledky jsou rozesilany ve formatu pdf a xIs (excel).%*

ZpuUsob centralniho fizeni pfijimacich zkousek a statnich maturitnich zkousek
pfinasi nékolik vyhod. Mezi pozitivni aspekty systému lze zaradit vyuziti novych
technologii a digitalizace, které diky automatizovanym ukonim snizuji ¢asovou
narocnost. To znamena, Ze velmi pravdépodobné dochazi k eliminaci chyb
zpusobenych lidskym faktorem. Pokud software nevykazuje Zadné chyby a prabéh
skenovani testl (zaznamovych archu) neni pferuSovan, Ize konstatovat, zZe
elektronické centralni fizeni vyhodnocovani pfinasi Casové zefektivnéni, nizsi
chybovost a sniZzeni vydaji na potfebny personal-®> Financ¢ni naklady na pfipravu a
realizaci pfijimacich zkousek byly v roce 2019 pfiblizné 17 milion korun a v roce 2020

16,95 milion(.%6

Vyuzivani digitalnich technologii je pravdépodobné ¢im dal vice nevyhnutelné
ve vétSiné oborl. Nicméné i v pfipadé implementovani téchto nastroji mize dochazet
k problémUm a technickym komplikacim, které je nutné vCas identifikovat a fesit. Jak
uz bylo zminéno, pfi vyplhovani zaznamovych arch je striktné pfedepsano, jaké psaci
potfeby pouzivat. V roce 2010 se v pilotnim testovani zaku zjistilo, ze systém ma
nékolik vad. Napfiklad pfi porovnani vysledkul, které zaslal Skolam CERMAT a
vysledku, které byly nasledné prepocitany uciteli na dané Skole, nebyla nalezena
shoda. Ani skenovani se bohuzel neobeslo bez komplikaci a CERMAT nasledné uvedl,
Ze je velmi dllezité, jaka tuzka je pfi psani pouzita. Po této zkusenosti CERMAT upravil

pravidla s vét$i pozornosti soustfedénou na psaci potieby a informovani studentd.t’

V roce 2017 doslo pfi zjisStovani vysledkd maturit k vypadku digitalizaéniho

systému a pfiblizné 10 % testd nebylo mozné fadné naskenovat.®® To zpUsobilo

64 Vice informaci ve vyroéni zpravé CERMAT za rok 2018, dostupna zde:

https://czvv.cermat.cz/files/files/vyrocni-zpravy/2019/Vyrocni_zprava CZVV 2019 FINAL.pdf.

85 Vydaje by v pfipadé manualniho neautomatizovaného vyhodnocovani testu byly pravdépodobné
vyS&Si.

66 Zdroj: https://czvv.cermat.cz/files/files/vyrocni-zpravy/2020/Vyrocni_zprava CZVV_2020.pdf;

https://data.cermat.cz/files/files/2021/JPZ/Souhrnna_zaverecna-zprava JPZ 2021.pdf

67 Zdroj: Maturanta muze zradit i slaba tuzka, skener pfehlédne spravné odpovédi - iDNES.cz

68 Zdroj: Cermat mél vypadek systému, zdrZzelo se skenovani vysledkd maturit - Prazsky denik a

Vypadek systému zdrZel skenovani maturit z estiny — CT24
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zpozdéni a vreakci na vzniklou situaci také dalSi debatu o funkénosti systému
poskytovaného centrem CERMAT. | pfes tyto problémy vSak miluvéi CERMAT
konstatoval, Ze kone¢né vysledky testd to nijak neovlivnilo.®® Z divodl technickych
vypadkl byla pretizena rovnéz asistencni linka helpdesk a CERMAT v reakci na
zminéné nedostatky v tiskové zpraveé uved|, Ze do budoucna budou disledné navrzeny
Upravy procesu tak, aby byl systém flexibilnéjsi a spolehlivéj$i.”® Ani v roce 2018 se
nicméné testovani a vyhodnocovani zkouSek neobeslo bez problému. Opét se v
nékterych pfipadech v prib&hu skenovani objevily technické problémy a Skolam se
podafilo odeslat pouze dvé tretiny hotovych praci. Duvodem bylo pfetizeni aplikaéniho
softwaru a skenovani bylo dokon&eno az druhy den.” Reditel CERMAT Jifi Zika
pfiznal, Ze je nutné zmodernizovat systém a najit zpusob, jakym jesté vice posilit

zabezpeceni celé organizace zjistovani vysledku testu.

Z uvedeneého je zfejme, Ze stale existuji problematické aspekty elektronického
vyhodnocovani zkousek a systém byva nachylny k technickym vypadkim. Ackoliv se
nedostatky digitalnino skenovani objevuji kazdym rokem, je diky transparentni
komunikaci a vyrazné medialni kritice je do budoucna zfejma snaha o dal$i zlepSeni.
Diky centralnimu digitalnimu vyhodnoceni systém poskytuje anonymni a v pfipadé
bezproblémového pribéhu také velmi rychlou a efektivni cestu, jakym je mozné
zaznamove archy vyhodnotit. Lze pfedpokladat, Zze obdobna technologie by mohla byt
implementovana i do volebni agendy. Hlasovaci listky by byly stejné jako zaznamové
archy vyhodnoceny elektronicky pomoci specialné navrZzeného skeneru. Jelikoz
soucasny technologicky vyvoj nabizi nékolik moznych typu nastroju, jak Ize zjiStovani
vysledkul voleb elektronizovat a automatizovat, je zapotiebi se zamyslet, jaky druh je

nejvice aplikovatelny do volebniho a politického prostiedi CR.

69 Tento nazor sdilela rovnéz predsedkyné Asociace fediteld gymnazii Renata Schejbalova. Zdroj:
Vypadek systému zdrzel skenovani maturit z estiny — CT24

70 Zdroj: CZVV — zahdjeni statni maturitni zkousky a jednotné pfijimaci zkousky 2017

7% Zdroj: Cermat mél znovu potiZze se skenovanim maturitnich sloht - Novinky.cz
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NAVRHY RESENI PRI DIGITALIZACI

Diky analyze sc€itacich a hlasovacich stroji pouzivanych pro hlasovani ve volbach Ize
nyni s ohledem na zahrani¢ni zkuSenost urcit, jaky typ by v pfipadé implementace
mohl byt pro volby v CR tim nejvhodné&j§im. Zjistovani vysledk( hlasovani je mozné
podpofit elektronickymi nastroji, které se déli na dva zakladni typy. Optické skenery
(OS), které vyuzivaji technologii umoznujici precteni specialnich znakd na papife a
nasledné ulozeni zaznamenanych dat do uloziSté a systémy s pfimym zaznamem

(DRE), které funguiji zcela digitalné bez pouziti papiru.

Vzhledem k podobé a nastaveni ceského volebniho systému, vychozi durovné
digitalizace spravy voleb a zkuSenosti ze zahraniCi by bylo pravdépodobné vhodnégjsi
zvolit sCitaci stroje s optickymi skenery, které nepfenasSi hlasy pfimo, ale vyzaduji
fyzické vlozeni specialniho papirového hlasovaciho listku do scitaci elektronické
schranky ¢i skeneru.”? Tento systém se velmi podoba technologii, ktera je jiz nékolik
let vyuzivana v oblasti Skolstvi pfi zjiStovani vysledkd zkousek (CERMAT), a tak Ize
konstatovat, Ze by bylo mozné se timto pfipadem inspirovat a zkuSenosti z tohoto
oboru aplikovat na volebni agendu. Existuji dva zplsoby, jak tyto scitaci stroje

implementovat do spravy voleb.
Varianta I.

V prvnim pfipadé by volii vlozZili specialné navrzené hlasovaci listky do bézné
schranky, jejiz obsah by byl pozdéji prevezen na centralni misto uréené pro scitani,”®
které je tomu technicky pfizplsobeno. V tomto pfipadé by bylo nicméné nutné urcit
poCet a rozmisténi scitacich center tak, aby nebylo nutné prevazet schranky s

hlasovacimi listky na pfili§ velkou vzdalenost. Bylo by rovnéz nutné urcit, kdo a jak

72 Tzv. DRE systémy s pfimym zaznamem hlast navic vyzaduji mnohem vétsi finanéni investice. Také
nezanechavaji tzv. paper trail, tedy papirovou stopu, ktera plni mimo jiné funkci pro pfipadné kontrolni
manualni pfepoditani.

73 Napfiklad na Grovni volebnich obvod, coZ jsou v pfipadé CR kraje. Z diivodu vét$ich vzdalenosti by
se zfejmé jednalo o nevhodné feSeni. Pravdépodobné nejvhodnéjsi kompromisem by bylo uréeni
central pro séitani v obcich s rozsifenou pusobnosti (obce lll. stupng), kterych je v CR celkem 205

anebo na obce s povéifenym obecnim uradem (Il. tfidy) s celkovym poctem 388.
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bude za prevoz schranek s hlasovacimi listky odpovidat a kym bude realizovana.”
Manipulace s volebnimi schrankami by také znamenala zvySeni bezpe&nostniho rizika
a mohla by u ¢asti vefejnosti plsobit nedivéryhodné a vzbuzovat obavy o zachovani
integrity hlasovani. Dale by bylo stéZejni stanovit, jakym zpusobem by bylo
organizovano pfevazeni schranek pro centralni s€itani a jaka spolecnost by za ni méla
odpovidat (soukromy piepravce nebo Ceska posta). Redistribuci odevzdanych hlasti
volebnich okrsku, které jsou cennym zdrojem informaci pro akademické a jiné ucely

zkoumani.

Pfes veskeré problémy vzniklé zavedenim tohoto zpusobu strojového scitani
pocCate¢ni naklady by nebyly tak vysoké. Nebylo by nutné vybavit kazdou volebni
mistnost sCitacim strojem a také ¢lenové OVK by nemuseli nezbytné disponovat
technickymi znalostmi o fungovani této technologie. Odevzdané hlasovaci listky by
byly pfevezeny do pfedem urCenych volebnich mistnosti v obcich Il. nebo lll. tfidy a
nasledné seéteny’. Pro zachovani vysledku ze vSech 14 761 volebnich okrsku’® by
bylo ziejmé zapotiebi zvolit takovy postup scitani vysledkd, ktery by vysledky dokazal
zaznamenat postupné. Napfiklad pfed samotnym vloZzenim hlasovacich listki do
sCitaciho stroje oznacit volebni schranky Cislem okrsku a skenovat listky postupné tak,
aby byly vysledky zaznamenany dle okrskl. Po seéteni sady hlasovacich listk(l z
okrsku A zahajit sCitani okrsku B a tak dale. Ackoliv by tento postup mohl zachovat
data agregovana na urovni jednotlivych okrsku, byl by zfejmé Casové a logisticky
naroCnéjSi. Priblizna cena centralniho scitaciho stroje je dle vefejné dostupnych
informaci asi 70 000 USD.’” Tento stroj neni nijak kapacitné limitovan a dokaze velmi

rychle naskenovat neomezeny pocet hlasovacich listkd.

74 Zde se nabizi otazka, zda by distribuci zajistovala napfiklad Ceska posta nebo soukromy prepravce
vybrany na zakladé vefejného vybérového fizeni.

75V ptipadé centralniho scitani na pfedem uréeném misté by bylo rovnéz nezbytné urcit, kym a jakym
zpUsobem by bylo celé centralni s¢itani zajisténo. | v tomto pfipadé je nezbytny personal, ktery by musel
disponovat ur&itymi technickymi a odbornymi znalostmi.

76 7droj: Volebni okrsky | CSU

77 Odhad nakladl vychazi z informaci dostupnych v odborné studii z roku 2013 “Buying or Leasing of
Election Machines by COMELEC?, dostupna online zde:
https://www.econstor.eu/bitstream/10419/126950/1/pidsdps1342.pdf
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Varianta Il.

Druhy zpUsob, jak organizovat scitani vysledkul voleb je umistit vzdy jeden s€itaci stroj
do kazdé volebni mistnosti. Voli€ po oznaceni hlasovaciho listku sam vlozi tento
specialné upraveny listek do “elektronické schranky” a ta hlas automaticky zapocita.
Po skonceni hlasovani by jiz nebylo nutné hlasy nijak prepocitavat nebo s nimi jinak
manipulovat a vysledky by byly automaticky ulozeny v paméti daného scitaciho stroje
neboli “schranky”. Existuje také moznost, kdy voli€ vhodi hlasovaci listek do bézné
volebni schranky a do elektronického scitaciho stroje jej po skon€eni hlasovani vlozi

¢lenové OVK.

Varianta |l decentralizovaného scitani hlasu je v komparaci s prvni ¢asové
meéné narocna a take Ize uvést, Ze diky skenovani v dané volebni mistnosti neni nutné
hlasy nijak redistribuovat do pfedem urCenych centralnich mist, tudiz Ize oCekavat
nizsi bezpecnostni riziko. | tato varianta ma vsak sva uskali. Dle dostupnych informaci
jsou tyto scCitaci stroje kapacitné limitovany a je mozné je pouzit maximalné pro 3 000
voli¢i.”® To by v mnoha okrscich znamenalo, Ze vzhledem k vétSimu poctu volica by
jeden scitaci stroj nebyl dostacujici. Také by v tomto pfipadé muselo dojit k
pfizpusobeni a upravé skoleni lent OVK, ktefi by museli (nebo alespon pfedseda) pfi
nejmensim disponovat zakladnimi technickymi znalostmi o fungovani a obsluze
scitaciho stroje. Vzhledem k tomu, Ze by ¢lenové OVK museli disponovat dalSimi
pfidruzenymi znalostmi, Ize pfedpokladat také nutnost navysit €astku pro odménovani.
Priblizna cena stroje tohoto typu je 6 000 USD.” Je nutné brat v Gvahu, Ze odhadované
naklady na pofizeni jednoho stroje jsou pouze orientacni a uvedené informace jsou z
roku 2007 a 2013.8°

78 Autorka vychazi pouze z vefejné dostupnych dokumentl a je mozné, Ze se kapacita stroj lisi v
zafizeni (Dominion, Smartmatic). Informaci, Ze je tento typ scitacich stroju kapacitné omezen na
uvedeny pocet voli€¢l nebylo mozné ovéfit.

79 Zdroj (strana 7): https://www.econstor.eu/bitstream/10419/126950/1/pidsdps1342.pdf

80 Zdroj: Overview of Types of Election Equipment
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Obrdzek 3 - Centrdlni scitaci stroj Obrdzek 2 - S¢itaci stroj (varianta 1)
(varianta 1)

Central count scanner )
~ Precinct scanner
J.'-

Tabulka 1 - Priblizna kalkulace nakladu

Odhad financ¢nich nakladt (v CZK?')

Varianta |. Varianta Il.

Obce Il. tfidy (388): 610 692 600 K82

Obce Ill. tiidy (205): 322 659 750 K& Ve vSech volebnich okrscich (14 761):

1991 406 510 K¢

Kraje (14): 22 035 300 K¢&

Do vySe uvedené kalkulace nebyly promitnuty dalSi naklady jako napfiklad
pravidelny servis, asistenéni podpora (helpdesk), pravidelna aktualizace softwaru
nebo naklady na uskladnéni zafizeni. Kalkulace varianty | (centralizované) uvadi
pouze vysledky, které pocitaji s pofizenim jednoho centralniho scitaciho stroje na
jednu obec (Il. nebo Ill. tfidy). Vzhledem k vysoké odhadované cené centralniho
sCitaciho stroje byla spocCitana také verze se s&itanim na drovni 14 kraju. Centralni
scitani vysledku voleb na urovni kraju by s nejvétsi pravdépodobnosti nebylo vzhledem

k vysokému poctu opravnénych volic¢l v kazdém kraji logisticky proveditelné. Rovnéz

81 Cena byla prepocitana z americkych dolarli na ¢eskou korunu dle aktualniho ménového kurzu (1
dolar = 22, 19 CZK; 29. 3. 2022).
82 Vypocet: 70 000 dolart krat 388 se rovna 27 160 000 dolar(i, nasledné prepocéteno na CZK.
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varianta Il vychazi z pfedpokladu, Ze by v kazdé volebni mistnosti bylo pouze jeden

séitaci stroj.83

83 \Vzhledem k tomu, Ze tento typ scitaciho stroje pojme nanejvy$ 3 000 hlasovacich listkl, znamenalo
by to nutnost v husté lidnatych volebnich okrscich navysit poCet s€itacich stroju tak, aby bylo mozné

v€as a efektivné vyhodnotit vSechny odevzdané hlasovaci listky.
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ZAVER

Cilem analyzy bylo vyhodnoceni nejvhodnéjSiho zpusobu, jakym by bylo mozné
digitalizovat oblast zjiStovani vysledkl voleb. Velka ¢ast dokumentu se zaméfuje na
konkrétni zkuSenosti ze zahrani€i v oblasti implementace a pouZzivani elektronickych
sCitacich a hlasovacich stroji. V uvodu bylo nezbytné spravné identifikovat jednotlivé

typy strojového a digitalniho scitani hlast a definovat zakladni terminologicky ramec.

Elektronizace v oblasti zpracovani vysledku hlasovani nabizi dva zakladni typy
stroju. Tzv. DRE systémy plni funkci elektronického hlasovani, kdy voli¢ ve volebni
mistnosti na specialné upraveném pfistroji odevzda svuj hlas pomoci tladitka nebo
displeje a ten je nasledné automaticky zapocitan. Jedna se tedy o elektronizaci celého
procesu hlasovani a zjisStovani vysledkd bez vyuziti papirovych hlasovacich listk Ci
manualniho pfepocitavani. Vzhledem ke stavajici urovni digitalizace volebni agendy v
CR by bylo vhodné&jsi zvolit druhy typ tzv. optickych skener(i, které kombinuiji
elektronické prvky spole¢né s vyuzitim papirovych hlasovacich listki. OS diky své
podobé kompletné neméni cely pribéh a zplsob hlasovani, a tudiz muze byt tato
metoda pro voli¢e snadnéji pochopitelna a nevyzaduijici tak rozsahlou technologickou

Upravu, jako tomu je v pfipadé DRE stroja.

Na zakladé zkuSenosti ze zahraniCi Ize usoudit, ze DRE systémy jsou na rozdil
od OS rovnéz vice nachylné na problémy se zabezpelenim dat. Zejména kvuli absenci
papirové stopy neni mozné v pfipadé potizi nebo pouze z kontrolnich divodu
prepocitat hlasovaci listky manualné. Tento problematicky aspekt potvrzuji zkuSenosti
z praxe, které vyvolaly silnou kritiku DRE stroji v Nizozemi. Kritika vyustila ve zfizeni
parlamentnich komisi, které na zakladé zpracovanych analyz vyhodnotily zabezpeceni
systému jako nedostacujici a vyuzivani téchto elektronickych stroju bylo nakonec v
roce 2008 zruSeno. Pfipad z Nizozemi nazorné ukazuje, Ze implementace vyzZaduje
nejen podporu vefejnosti, ale také transparentni kontrolni mechanismy a nezavislé

vrve

nakonec zruSeni elektronickych stroju.

Ani optické skenery nelze implementovat bez pfedem propracovaného systému
testovani a auditu. Jak uz bylo zminéno, diky papirové stopé je kontrola s¢itani hlasu
v pfipadé OS jednodu$si a finanéné méné naro€na, nez je tomu u DRE stroja. Nicméné

i u OS nelze pFehlizet nevyhody systému i jeho problematické aspekty. OS systémy
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vyuzivaji optickou CteCku, ktera diky své technologii zachycuje specialni znacky na
papife a software je nasledné prfevede do pocitacem Citelnych dat. Podobny zpUsob
vyhodnocovani je aplikovan ve skolstvi v pfipadé zjistovani vysledkl testt CERMAT.
Na zakladé dostupnych informaci je zfejmé, Zze ani skenery se neobejdou bez
pfipadnych chyb a stroje mohou v nékterych pfipadech znaky na papife chybné
precist. Stejné jako u dalSich technologii je zapotfebi stroje podrobit pravidelnému

testovani a kontrole, a to zejména pred zahajenim hlasovani a po ukonceni voleb.

Pokud by byly stroje umistény v kazdém volebnim okrsku (varianta Il) bylo by
bezesporu nutnosti vyfeSit otazku fyzického zabezpeceni strojl, jejich skladovani a
obsluhy. Ne v kazdém volebnim okrsku by bylo mozné skladovat s€itaci stroj v dobé
mezi konanim voleb z ¢ehoz vyplyva, Ze hlavni ukol by spoc€ival v zajisténi redistribuce
a bezpecné manipulace se stroji. Pfipadna implementace strojového scitani uvedena
ve varianté Il by vyZadovala Uzkou spolupraci obci, kraju a ustfednich volebnich
organt s cilem urcit, jaké moznosti uchovavani scitacich stroju jsou realné
proveditelné, aby nebyla ohroZena integrita voleb. Neni divu, Ze otazka skladovani OS
stroju a manipulace s nimi je nejzranitelnéjSi aspekt celého OS systému. V neposledni
listkim adekvatni zvazit zruSeni automatického rozesilani hlasovacich listki do

schranek opravnénych volicu.

Chybovost s¢itani odevzdanych hlasu je bezesporu oblast vyZzadujici zvySenou
pozornost. Strojové scitani mdze vyhodnocovani vysledkd hlasovani zefektivnit a
chybovost z velké €asti eliminovat. Také nabizi modernizaci a celkovou optimalizaci
procesu souvisejici se scitanim vysledkd voleb a pfipadné zvySeni know-how a
kvalifikovanosti volebnich komisafu. V pfipadé automatizace procesl v oblasti fizeni
voleb Ize také pfedpokladat, ze muze digitalizace jednoho odvétvi inspirovat a vytvaret
tlak na modernizaci dalSich Ukonu ve statni spravé. ZkuSenosti z jinych statl nam
ukazuji, Ze zadny automatizovany systém neni dokonaly a patrné bude vzdy celit
opodstatnéné kritice i skepsi. Zde bychom méli naslouchat odbornikim z oblasti IT a
reagovat v€as na jejich navrhy pro zlepSeni. Implementace scitacich stroji v takovém
rozsahu vyzaduje koordinovanou spolupraci mezi experty z mnoha obor(, vliadou a

takeé verejnosti.
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Tabulka 2 - Shrnuti vyhod a nevyhod

Srovnani a rekapitulace

Vyhody

Nevyhody

e Vyuziti papirovych hlasovacich
listkh — snadné pro voli¢e

e Hlasovaci listek oznaCeny
volicem muze byt vyuzit pro

Optické dodateéné  prepocitani a
skenery kontrolu.
e Umoznuje manualni
prepocitani.

e Méné slozity a financné
narocny systém v porovnani s
DRE.

Finan¢ni naklady na
specialné navrzeny papir

USA zaznamenalo
problém s duplicitnim
zapocitanim jednoho
listku.

e Cely proces hlasovani a scitani
hlast je automatizovany.

e Neni nutné tisknout hlasovaci

DRE systém
y Y listky (financni uspora).

Vzhledem k velikosti
stroje je zapotiebi velky
prostor pro skladovani.

Kontrolni prepocitani je

problematictéjSi nez u
OS (absence papirové

stopy).
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